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1. ZAKLADNE POJMY

Osobnymi tdajmi st tdaje tykajice sa uréenej alebo urcitelnej fyzickej osoby, pricom takou osobou
je osoba, ktorti mozno urcit’ priamo alebo nepriamo, najma na zéklade vS§eobecne pouziteI'ného
identifikatora alebo na zaklade jednej €i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku,
fyziologicku, psychick, mentdlnu, ekonomicku, kultarnu alebo socialnu identitu.

dotknutou osobou kazda fyzicka osoba, ktorej sa osobné udaje tykaju,

prevadzkovatelom kazdy, kto sam alebo spolo¢ne s inymi vymedzi ucel spractivania osobnych
udajov, ur¢i podmienky ich spractivania a spracuva osobné tdaje vo vlastnom mene; ak ucel, pripadne
aj podmienky spractivania osobnych tidajov ustanovuje zakon, priamo vykonatel'ny pravne zavizny
akt Eurdpskej unie alebo medzinarodna zmluva, ktorou je Slovenska republika viazana,
prevadzkovatel'om je ten, kto je na plnenie ucelu spractivania za prevaddzkovatel'a ustanoveny alebo
kto spliia zakonom, priamo vykonatelnym pravne zaviznym aktom Eurdpskej tinie alebo
medzinarodnou zmluvou, ktorou je Slovenska republika viazana, ustanovené podmienky,

zastupcom prevadzkovatel’a kazdy, kto na uzemi Slovenskej republiky zastupuje prevadzkovatel'a so
sidlom, organizacnou zlozkou, prevadzkariiou alebo trvalym pobytom v tretej krajine,

sprostredkovatel’om kazdy, kto spracuva osobné tidaje v mene prevadzkovatel’a, v rozsahu a za
podmienok dojednanych s prevadzkovatel'om v pisomnej zmluve a v stulade so zakonom,

opravnenou osobou kazda fyzicka osoba, ktora prichadza do styku s osobnymi tdajmi v rdmci svojho
pracovného pomeru, Staitnozamestnaneckého pomeru, sluzobného pomeru, ¢lenského vztahu, na
zaklade poverenia, zvolenia alebo vymenovania, alebo v ramci vykonu verejnej funkcie, a ktora
spracuva osobné udaje v rozsahu a spésobom uréenym v pouceni,

tret'ou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel'om poskytujiicim osobné udaje,
jeho zastupcom, sprostredkovatel'om alebo opravnenou osobou,

prijemcom kazdy, komu st osobné udaje poskytnuté alebo spristupnené, pricom prijemcom moze byt
aj tretia strana; prevadzkovatel’, ktory spractva osobné tidaje a urad, ktory plni tilohy ustanovené
zakonom, sa nepovaZuju za prijemcu.

spracuvanim osobnych udajov vykondvanie operacii alebo stiboru operacii s osobnymi udajmi,
najmé ich ziskavanie, zhromazd'ovanie, §irenie, zaznamenavanie, usporadivanie, prepracuvanie alebo
zmena, vyhl'adavanie, prehliadanie, preskupovanie, kombinovanie, premiestiiovanie, vyuzivanie,
uchovavanie, blokovanie, likvidacia, ich cezhrani¢ny prenos, poskytovanie, spristupiiovanie alebo
zverejiiovanie; niektorymi operaciami s osobnymi tdajmi sa podla prvej vety rozumie

poskytovanim osobnych udajov odovzdavanie osobnych tdajov tretej strane, ktora ich d’alej
spracuva,

spristupiiovanim osobnych udajov oznamenie osobnych udajov alebo umoznenie pristupu k nim
prijemcovi, ktory ich d’alej nespracuva,

zverejiovanim osobnych udajov publikovanie, uverejnenie alebo vystavenie osobnych tidajov na
verejnosti prostrednictvom masovokomunikacnych prostriedkov, verejne pristupnych pocitacovych
sieti, verejnym vykonanim alebo vystavenim diela, verejnym vyhlasenim, uvedenim vo verejnom
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zozname, v registri alebo v operate, ich umiestnenim na tradnej tabuli alebo na inom verejne

pristupnom mieste,

cezhrani¢nym prenosom osobnych udajov prenos osobnych tidajov mimo tizemia Slovenske;j
republiky a na uzemie Slovenskej republiky,

likvidaciou osobnych udajov zrusenie osobnych udajov rozlozenim, vymazanim alebo fyzickym
zni¢enim hmotnych nosicov tak, aby sa z nich osobné tdaje nedali reprodukovat,

blokovanim osobnych @dajov doc¢asné alebo trvalé pozastavenie spractivania osobnych tidajov, pocas
ktorého mozno vykonavat’ len tie operacie s osobnymi udajmi, ktoré st nevyhnutné na splnenie
povinnosti uloZenej zdkonom,

informaénym systémom osobnych udajov informac¢ny systém, v ktorom sa na vopred vymedzeny
alebo ustanoveny ucel systematicky spractiva alebo ma spracuvat’ akykol'vek usporiadany subor
osobnych tidajov pristupnych podla ur¢enych kritérii, bez ohl'adu na to, ¢i ide o informacny systém
centralizovany, decentralizovany alebo distribuovany na funkénom alebo geografickom zaklade (d’alej
len ,,informacny systém*); informacnym systémom sa na ucely zdkona rozumie aj stibor osobnych
udajov, ktoré su spractivané alebo pripravené na spractivanie ¢iasto¢ne automatizovanymi alebo inymi
ako automatizovanymi prostriedkami spracuvania,

ucelom spracuvania osobnych udajov vopred jednozna¢ne vymedzeny alebo ustanoveny zamer
spracuvania osobnych udajov, ktory sa viaze na urcita ¢innost’,

suhlasom dotknutej osoby akykol'vek slobodne dany vyslovny a zrozumitel'ny prejav vole, ktorym
dotknuta osoba na zaklade poskytnutych informacii vyjadruje suhlas so spractivanim svojich osobnych
udajov,

podmienkami spracivania osobnych udajov prostriedky a sposob spractivania osobnych tidajov,
ako aj d’alSie poziadavky, kritéria alebo pokyny suvisiace so spracuvanim osobnych tdajov alebo
vykonanie tikonov, ktoré sltizia na dosiahnutie ucelu spractivania ¢i uz pred zacatim spractivania
osobnych tdajov, alebo v priebehu ich spractivania,

biometrickym udajom osobny udaj fyzickej osoby oznacujuci jej biologicku alebo fyziologickt
vlastnost” alebo charakteristiku, na zaklade ktorej je jednozna¢ne a nezamenitel'ne urcitel'na;
biometrickym idajom je najmé odtlacok prsta, odtlacok dlane, analyza DNA,

vSeobecne pouZite’'nym identifikatorom trvaly identifika¢ny osobny udaj dotknutej osoby, ktory
zabezpecuje jej jednoznacnost’ v informacnych systémoch,

adresou subor tdajov o pobyte fyzickej osoby, do ktorého patria ndzov ulice, orienta¢né, pripadne
supisné Cislo domu, nazov obce, pripadne nazov Casti obce, postové smerovacie Cislo, nazov okresu,
nazov $tatu,

anonymizovanym udajom osobny Uidaj upraveny do takej podoby, v ktorej ho nemozno priradit
dotknutej osobe, ktorej sa tyka,

priestorom pristupnym verejnosti priestor, do ktorého mozno vol'ne vstupovat’ a v ktorom sa mozno
vol'ne zdrziavat’ bez ¢asového obmedzenia alebo vo vymedzenom Case, pricom iné obmedzenia, ak
existuju a st osobou splnené, nemaju vplyv na vstup a vol'ny pohyb osoby v tomto priestore, alebo je
to priestor, ktory tak oznacuje osobitny zakon,
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¢lenskym §tatom Stat, ktory je clenskym Statom Eurdpskej tnie alebo zmluvnou stranou Dohody o

Eurdpskom hospodarskom priestore,

tret’ou krajinou krajina, ktora nie je ¢lenskym Statom Eurdpskej tnie alebo zmluvnou stranou
Dohody o Eurépskom hospodarskom priestore,

verejnym zaujmom dolezity zdujem Statu realizovany pri vykone verejnej moci, ktory prevazuje nad
opravnenym zaujmom fyzickej osoby alebo viacerych fyzickych osob a bez jeho realizacie by mohli
vzniknit’ rozsiahle alebo nenahraditel'né skody.

2. SYSTEMATICKY OPIS PLANOVANYCH SPRACOVATELSKYCH
OPERACII A UCELY SPRACUVANIA, VRATANE PRIPADNEHO
OPRAVNENEHO ZAUJMU, KTORY SLEDUJE PREVADZKOVATEL

Profil prevadzkovatelPa: Nautiservis, spol. s r. 0. Pestovatel'ska 2 821 04 Bratislava je spolocnost
zameranda na oblast’:

e Oprava strojov
e Velkoobchod - maloobchod

Informacény systém: IS Mzdy a personalistika

Zoznam osobnych udajov spractivanych v informaénych systémoch mzdy a personalistika

Aj osobitné kategorie osobnych udajov a to hlavne z dovodu evidencie rodnych ¢isel.

e meno, priezvisko a titul, narodnost’, $tatna prislusnost’, datum a miesto narodenia, rodné ¢islo,
e kontakty /telefon, e-mail a pod.../, kontaktné adresy,

e informacie o poisteni a Cisla bankovych uctov,

e informacie o vykonanej praci a mzde,

o lekarske potvrdenie, vypis z registra trestov

O rodinnych prislusnikoch zamestnancov sa spracovavaju udaje:

e meno, priezvisko a titul, ndrodnost’, datum a miesto narodenia, kontakty /telefon, e-mail a
pod.../, kontaktné adresy, rodné ¢islo, informacie o prijme ( pre potreby soc. davok)

Tieto udaje prevadzkovatel’ spracovava v aplikacnom softvéri a v dokumentoch za tcelom:

e vedenia personalnej a mzdovej agendy zamestnancov
e uchadzaci o zamestnanie

Zoznam osobnych udajov pre aplikaény softvér:

e meno, priezvisko a titul, ¢islo ob&ianskeho preukazu, rodné ¢&islo, ICO, ak sa jedna o fyzicku
osobu - podnikatel’a, rodinny stav

e kontakty /telefon, e-mail a pod.../, kontaktné adresy, informéacie o vykonanej praci a mzde,

o lekarske potvrdenie, vypis z registra trestov

e (islo bankového uctu
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Informaény systém: 1S Uétovnicka agenda

Zoznam osobnych udajov spracuvanych v informaénych systémoch tuctovnicka agenda

Aj osobitné kategérie osobnych udajov a to hlavne z dovodu vedenia Gctovnictva.

e meno, priezvisko a titul, &islo ob&ianskeho preukazu, rodné &islo, ICO, ak sa jedna o fyzicku
0sobu - podnikatel’a,

e kontakty /telefon, e-mail a pod.../, kontaktné adresy,

e informacie o poisteni a ¢isla bankovych Gctov,

Tieto udaje prevadzkovatel spracovava v aplikacnom softvéri a v dokumentoch za ucelom:
e vedenia Gctovnictva
Zoznam osobnych udajov pre aplika¢ny softvér:

e meno, priezvisko a titul, &islo ob¢ianskeho preukazu, rodné ¢&islo, ICO, ak sa jedna o fyzicku
0sobu - podnikatel’a,
o (islo bankového uctu, kontakty /telefon, e-mail a pod.../, kontaktné adresy

Informacény systém: IS E-shop

Zoznam osobnych udajov spractivanych v informaénych systémoch E-shop

Aj osobitné kategorie osobnych udajov a to hlavne z dovodu evidencie objednavok a faktur:

e meno, priezvisko a titul, miesto dodania tovaru (v pripade potreby), IC DPH, ICO, DIC, ak sa
jedna o fyzicka osobu - podnikatel’a, dodacia a fakturac¢na adresa,
e kontakty /telefon, e-mail a pod.../, kontaktné adresy,

Tieto udaje prevadzkovatel’ spracovava v aplikanom softvéri a v dokumentoch za i¢elom:

e objednavky
o fakturacie

Zoznam osobnych udajov pre aplikacény softvér:

e meno, priezvisko a titul, miesto dodania tovaru (v pripade potreby), IC DPH, ICO, DIC, ak sa
jedna o fyzickl osobu - podnikatel’a, dodacia a fakturacna adresa,
e kontakty /telefon, e-mail a pod.../, kontaktné adresy

Informacény systém: IS Kamerovy systém

Kamerovy systém je uréeny na ziskavanie osobnych udajov monitorovanim alebo inym
zaznamendvanim na nosi¢ informacii. Vykonava sa iba vtedy, ak st splnené podmienky zakona a na
dobu nevyhnutnu pre spracuvanie ziskanych osobnych tdajov.
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Osobné udaje kamerovy systém zaznamenava — statickym alebo dynamickym videozaznamom

fyzickej osoby, ktory je mozné vyuzivat’ ako vSeobecne pouziteI'ny identifikator dotknutej osoby,
ktory sa nachadza v monitorovanom priestore. Priestor pristupny verejnosti sa monitoruje len na ucely
ochrany verejného poriadku a bezpe€nosti, odhal'ovania kriminality, narusenia bezpecnosti $tatu,
ochrany majetku alebo zdravia. Tento priestor je zrete'ne oznaceny ako monitorovany. Vyhotoveny
zaznam sa pouziva len na cely trestného konania alebo konania o priestupkoch.

Obsluhu bezpec¢nostného kamerového systému, zaznamenavanie a d’alSiu manipuliciu s osobnymi

udajmi vykonava iba urcena opravnena osoba prevadzkovatela. Ak zaznam vyhotoveny kamerovym

systémom nie je vyuzity na ucely trestného konania alebo konania o priestupkoch, likviduje sa najneskor
v lehote 15 dni odo diia nasledujuceho po dni, v ktorom bol zdznam vyhotoveny.

3. POSUDENIE NUTNOSTI! A PRIMERANOSTI
SPRACOVATELSKYCH OPERACII VO VZTAHU K UCELU

Prevadzkovatel’ implementuje primerané technické a organizacné opatrenia, aby zabezpecil, ze
Standardne jeho systémy budu spractvat’ len osobné udaje, ktoré su nevyhnutne potrebné (a ziadne
iné) pre kazdy konkrétny ticel spracuvania. Rovnako tieto systémy musia zabezpecit’, Ze sa udaje
nebudu spractuivat’ neobmedzene, ale len na nevyhnutniu dobu. Rovnako musia takéto opatrenia
zabezpelit’, aby osobné udaje neboli Standardne pristupné neobmedzenému poctu zamestnancov
prevddzkovatel’a, ale len zamestnancom, ktori nevyhnutne potrebuju pristup k tymto osobnym
udajom.

4. POSUDENIE RIZIKA PRE PRAVA A SLOBODY DOTKNUTYCH
0SOB, KTORE VYPLYVA ZO SAMOTNEJ PODSTATY
ZAMYSEANEHO SPRACUVANIA OSOBNYCH UDAJOV

Prevadzkovatel’ si uvedomuje dolezitost’ ochrany informacii, ktoré su dolezité pre cinnost’ organizacie
a naplianie podnikatel'ského zameru, je rozhodnuta chranit’ si svoje dobré meno a kvalitu
poskytovanych sluzieb. Z tohto dévodu prijala Bezpe¢nostni politiku IT, ktora popisuje sposob
zaistenia celkovej bezpecnosti IS. Dalej sa zavizuje splnit’ vietky poziadavky legislativy platnej v
Slovenskej republike, zmluvné poziadavky financ¢né a organiza¢né podmienky potrebné na realizaciu
bezpec¢nostnych opatreni, vzdelavat’ a skolit’ vSetkych zamestnancov s cielom zvySovat’ povedomie o
bezpecnosti.

Po uplatneni zasad a opatreni uvedenych v dokumentacii zostant nekryté nasledovné rizika:
e odcudzenie alebo znicenie osobnych tdajov pri nasilnom preniknuti cudzich oséb do
priestorov prevadzkovatela,
e zniCenie, alebo posSkodenie pisomnosti a poc¢itatov vplyvom poruchy sietovych rozvodov,
e zniCenie objektu prevadzkovatel'a a v iom uloZenych AIS a DIS poziarom, zaplavou alebo
inou zivelnou pohromou.
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5. OPATRENIA NA RIESENIE RIZIK VRATANE (PRAVNYCH)

ZARUK, BEZPECNOSTNYCH OPATRENI A MECHANIZMOV NA
ZABEZPECENIE OCHRANY OSOBNYCH UDAJOV A NA
PREUKAZANIE SULADU S TYMTO NARIADENIM

Technické opatrenia

Osobné udaje je potrebné ukladat’ do tzv. zabezpecenych priestorov prevadzkovatel’a a chranit’ ich
pred pristupom neopravnenych oséb. Vsetky priestory prevadzkovatela je potrebné zabezpecit’ pred
neopravnenym vstupom pouzitim vhodnych zabrannych prostriedkov (bezpecnostné mreze a pod.),
ako aj ochrannymi mechanizmami (alarmy, zdmky a pod. ).

Monitory v jednotlivych kancelariach umiestnit’ tak, aby sa so spracivanymi osobnymi tidajmi
nemohla obozndmit’ neopravnena osoba pri vstupe do miestnosti. Ak sa inak neda, tak pouzivat’
privatne filtre na obmedzenie vyhl'adu nepovolanym osobam.

Tie aktiva, ktorych ¢innost’ si nevyzaduje Casta pritomnost’ prevadzkovatel’a
uzamknut’ a v pravidelnych intervaloch kontrolovat'.

Z hladiska poziarnej bezpecnosti je plnenie zakona o ochrane pred poziarmi
— prevadzka je vybavena hasiacou technikou.

Ochrana pred neopravnenym pristupom

Zabezpecenie Sifrovania udajov, aby sa sprava webhostingu nedostal k pristupovym udajom.
Zabezpecit, pokial’ je mozné, aby pri pripojeny externého konzultanta spolo¢nosti cez vzdialeny
pristup sa nemohol oboznamit’ so ziadnymi osobnymi idajmi — uzavriet dokument obsahujuci osobné
udaje.

Riadenie pristupu opravnenych osob

Ciel'om tohto typu opatreni je umoznit pristup do informacnych systémov len autorizovanym
pouzivatel'om a opravnenym osobam.

Zriadenie pristupu vykonava konatel’ spolo¢nosti, pricom dba na dodrziavanie poziadavky, ze pristup
by mal mat’ pouZzivatel’ len do tych Casti informacného systému, ktoré nevyhnutne potrebuje.

Udelenie pristupovych prav vykondva konatel’ spolocnosti, pricom:

- kazdy pouzivatel’ ma jedine¢né ID, aby bola zabezpecena zodpovednost’, resp. preukazatel'nost’
vykonanych ¢innosti v rdmeci informacného systému.

Pouzivatel'ské ID je potrebné pravidelné kontrolovat’, minimalne v intervale jedenkrat za Sest’
mesiacov.

Ochrana proti skodlivému kodu a siet’ova bezpecnost’
Prijaté opatrenia proti Skodlivéemu kodu prevadzkovatel’ implementuje na nirovni:

- detekcie Skodlivého kodu
- opravného softvéru a riadenia zmien, ako stucast’ bezpecnostnych opatreni pre riadenie zmien
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- primeranom pristupe pracovnikov k informa¢nym systémom.

V podmienkach prevadzkovatela je zakdzané pouZzivanie neautorizovaného softvéru. Tento moze byt
obstaravany len z doveryhodnych zdrojov a to tak, aby nedoslo k poruseniu autorskych prav. Vsetky
pracovné stanice musia byt opatrené antivirusovym detekénym softvérom, ako aj ndpravnym softvérom a
to pre potreby automatickej: kontroly vSetkych suborov a médii (archivne, zalozné a pod.), kontroly
elektronickej posty a kontroly webovej stranky prevadzkovaterla.

Stbory s definiciami Sskodlivého kddu a skenovacie procesy antivirusového softvéru musia byt
pravidelne aktualizované, minimalne vSak v intervale jedenkrat za den.

Pre potreby filtrovania prenosu a blokovania neautorizovaného pristupu k aktivam prevadzkovatela je
potrebné, aby pracovné stanice boli zabezpecené firewallom.

Zalohovanie

Zalohovanie databaz pocitatového systému je proces, pri ktorom sa vytvori kdpia vsetkych
databazovych suborov programu alebo jej najdolezitejSej Casti, nevyhnutna na obnovu funk¢énosti
vSetkych databdz v pripade jeho havarie, poruchy alebo kradeze pocitaca.

Na vytvorenie zalohovych suborov sa najcastejSie pouzivaju Standardné komprimacéné algoritmy
akymi su napr. ZIP, RAR.

Periodicita zalohovania:
1. Denné zalohovanie (prevadzkové) - vykonavanie dennych zaloh na ten isty pevny disk pocita na

ktorom je umiestneny program a to kazdy den po ukonceni prace v aplikaénom programe
prostrednictvom funkcie aplikacného programu.

2. Tyzdenné/ Mesaéné zalohovanie (archiva¢né) — vykonavanie zaloh na externé médium - server.
Zalohy sluziace na archivaciu dat, vytvaraji sa v pravidelnom intervale. Zalohovanie na externé média
je bezpecnejsi spdsob, ktory eliminuje rizika technickej alebo inej poruchy pevného disku. Na druhej
strane je ale vyssie riziko narusenia udajov, nakol'ko sa idaje nachadzaju na viacerych médiach.

Likvidacia osobnych udajov

Opravnena osoba je opravnené spractuvat’ osobné udaje iba pocas doby nevyhnutej pre dosiahnutie
daného ucelu. Po skonceni G¢elu spractivania je potrebné zabezpecit likvidaciu dokladov obsahujucich
osobné¢ tidaje vedené v pisomnej forme na papieri, pokial’ osobitny zdkon neustanovuje inak !

| Prevadzkovatel’ je povinny osobné udaje zlikvidovat’ ked’ sa naplni ucel spracivania !

Sposoby likvidacie osobnych udajov:
1. papierové podoba: fyzicky znicit’ v Skarta¢nom stroji, pokial’ likvidujeme len ¢ast’ udajov — textu
na papierovom nosici, je nutné tento daj zaciernit’ spdsobom, aby nebolo mozné odhalit’ jeho obsah

2. elektronickd podoba: trvalé vymazanie zo servera, pevného disku, prekrytie osobnych udajov
prazdnymi znakmi, alebo inym textom.

Aktualizicia OS a programového aplika¢ného vybavenia
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Je zabezpecené pravidelna aktualizacia OS a aplikacnych programov, antivirusového systému z

prostredia internetu.

Pravidelna aktualizacia umoziuje uzivatelovi vyuzivat najnovsie verzie softvérovych aplikacii a
antivirusova ochranu. PouZzivatel je upozorneny na automaticka aktualizaciu a moznost’ jej
nainstalovania restartovanim systému ihned’ alebo pri jeho vypnuti.

Organizac¢né opatrenia - Personalne opatrenia

Ciel'om personalnych opatreni na zaistenie ochrany osobnych udajov je zredukovat’ riziko l'udského
zlyhania pri ochrane osobnych udajov, najma takych prejavov, ako odcudzenie, strata, po Skodenie,
zmena, rozsirovanie, neopravnené zverejiiovanie osobnych udajov alebo ich poskytovanie
neopravnenym osobam.

Medzi zdakladné opatrenia patria najmd:

a) Nakladat’ s osobnymi udaje smu len opravnené osoby konkrétneho pracoviska. Spracovavanie
udajov musi byt v stilade so zakonom ochrane osobnych tidajov v zneni neskorsich predpisov.

b) Zabezpecit,, aby pristup k osobnym tidajom v IS mali iba opravnené osoby, a prevadzkovatel’.

¢) Pouzivanie technickych prostriedkov pre spractivanie osobnych informacii je povolené iba osobdm
opravnenym oboznamovat sa s osobnymi informaciami. Zamestnanci, ktory maju pridelené technické
prostriedky, su zodpovedny za ich spravny chod a musia dodrziavat’ vSetky zdsady prace s nimi.

d) Kazda opravnena osoba je povinna zachovavat’ mlcanlivost’ o osobnych udajoch, ktoré spracuvaji.
Povinnost’ ml¢anlivosti trva aj po ukonceni spracovania. Povinnost’ ml¢anlivosti nemaju, ak je to
podl'a osobitného zakona nevyhnutné na plnenie uloh orgénov ¢innych v trestnom konani. Povinnost’
mlcanlivosti plati aj pre iné fyzické osoby, ktoré v ramci svojej ¢innosti pridu do styku s osobnymi
udajmi. Povinnost’ ml¢anlivosti trva aj po zaniku funkcie opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pracovného vzt'ahu. Povinnost’ ml¢anlivosti plati aj pre iné
fyzické osoby, ktoré v ramci svojej ¢innosti pridu do styku s osobnymi udajmi

— IT technik. Povinnost’ ml¢anlivosti trva aj po zaniku funkcie opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pracovného vzt'ahu.

Pri naruseni informac¢nej bezpe€nosti v oblasti informa¢ného systému a miestnej siete ¢innosti
koordinuje konatel’/ povereny informatik . Pri naruseni informac¢nej bezpecnosti v oblasti dokumentov,
telefonnych a mobilnych sieti koordinuje ¢innosti koordinuje povereny pracovnik oddelenia IT.

Riadenie pristupu opravnenych osob k IS

Ochrana pocitaca pred nepovolanym pristupom stanovenim pravidiel pre IS prevadzkovatel'a pomocou
vstupnych hesiel do LAN siete, PC systému ako aj aplikaénych programov

Pouzivat’ najma:
e heslo pre prihlasenie sa do operacného systému pocitaca
e zabezpecCenie pomocou klI'i¢a pocitaca
e heslo pri vstupe do aplika¢ného programu
e do buducnosti riesit’ pristup k PC niektorymi z modernych hardvérovych prostriedkov (Cipové
karty, hardvérovy kl'uc)
e iné hesla pre rozne Grovne vstupu do informaéného systému, ktoré sa pravidelne menia.
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Ciel’om tohto typu opatreni je umoZnit’ pristup do siet’ ovych zdrojov a informacnych systémov
prevdadzkovatela len autorizovanym pouZivatel’om a opravnenym osobdam.

Vstupné a prihlasovacie hesla

Opréavnena osoba je povinna pocita¢, na ktorom spractiva osobné tidaje, zabezpecit’ heslom v stilade s
ustanoveniami prislusnej bezpecnostnej dokumentécie, to znamena heslo sa musi mat’ min. 6 znakov a
musi sa skladat’ z kombinacii pismen a ¢isiel, malych a vel'kych pismen resp. Specidlnych znakov
(+*@, &#...).

Organizacia spracivania osobnych tidajov

Manipulacia s papierovou dokumentdciou

Osobné udaje su v informac¢nom systéme spraciivané aj neautomatizovanym sposobom v pisomnej
podobe na papieri uloZzené v papierovych zakladacich obaloch. Tieto dokumenty opravnena osoba
uklada do uzamykatel'nych kontajnerov, alebo do inych uzamykatel'nych zariadeni a v uzamykatel'nej
miestnosti. Dokumenty obsahujlice osobné tidaje musia byt v Case nepritomnosti opravnenej osoby
nepristupné, a to bud’ uzamknutim miestnosti alebo skrine do ktorych st osobné udaje vkladané. V
ziadnom pripade nesmu doklady obsahujuce osobné udaje byt’ poCas nepritomnosti opravnenej osoby
pristupné komukol'vek, kto vojde do miestnosti v ktorom sa spractivaji osobné tidaje. Opravnena
osoba je povinna dvere, kde st umiestnené PC a informacné systémy obsahujlice osobné udaje, pri
svojom odchode z pracoviska, ak sa na pracovisku nenachadza uz ziadna opravnena osoba, uzamkntt’
a zavriet’ okna.

Prenasanie pisomnosti obsahujucich osobné udaje

a) Pisomnosti s osobnymi tidajmi v podobe objednavok, faktar, potvrdeni o platbe je mozné prenasat’
mimo pracoviska vyhradne v zalepenej obalke alebo uzavretom obale, s otvorom prelepenym lepiacou
paskou a prie¢ne opeciatkovanym peciatkou prevadzky a podpisom opravnenej osoby.

b) Takto pripravené pisomnosti prenasa len na tuto ¢innost’ povereny personal prevadzkovatel’a.

¢) Pisomnosti obsahujuce osobné udaje sa v pripade potreby zasielania, posielaju vyhradne len
doporucenou postovou zasielkou prvou triedou alebo kuriérom.

d) V pripade, ze prevadzkovatel’ dostane zasielku obsahujuce osobné idaje v poskodenom obale,
preveri dovod poskodenia u dorucujucej osoby a odsuhlasi obsah zasielky s odosielatel'om.
RozmnoZovanie pisomnosti obsahujicich osobné udaje

a) RozmnoZovanim sa rozumie opakovana tla¢ dokumentov z automatizovaného systému,
vyhotovovanie fotokdpii, odpisov a vypisov pisomnosti s citlivymi osobnymi tdajmi.

b) Rozmnozovat’ pisomnosti méze zodpovedna osoba alebo fiou poverena osoba, ktord je opravnena
na pracu s osobnymi udajmi v IS. Tato osoba je povinna tlacit’ a kopirovat’ dokumenty tak, aby sa s
nimi neopravnena osoba nemohla oboznamit’ — vystup z tla¢iarne nesmie opravnena osoba nechat’
volne poloZeny v zésobniku tlaciarne. Akykol'vek vystup z tlaciarne, ktory nie je a nebude predmetom
d’alieho spracuvania musi opravnena osoba zlikvidovat’ skartovanim.

Ulohy a povinnosti prevadzkovatePa pri praci s automatizovanym IS
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a) Opravnena osoba vyuziva k spractivaniu osobnych udajov len tie aktiva, ktoré¢ boli

prevadzkovatel'om schvalené. Je nepripustné k spractivaniu pouzivat’ sukromné notebooky, mobily
bez toho, aby uréeny pracovnik prevadzkovatel’a — konatel” alebo povereny pracovnik IT takéto
pouzitie schvalil.

b) Priebezne pocas prace s IS sleduje jeho Cinnost’ a pripadné nekorektné spravanie konzultuje s
nadriadenym, pripadne s pracovnikom IT.

c¢) Opravnena osoba je povinna v pripade podozrenia vyskytu technickej poruchy na elektronickych
technickych zariadeniach, ktora by mohla mat’ za nasledok narusenie bezpecnosti osobnych udajov,
neodkladne informovat’ svojho priameho nadriadeného alebo zodpovedného pracovnika IT.

d) Oprévnena osoba pri praci s PC nesmie ignorovat’ tzv. varovné spravy alebo priznaky chyb, ¢i int
nespravnu alebo neobvyklu ¢innost’ PC, ale takito ,,odchylku‘ bezodkladne nahlasit’ osobe, ktora je
zodpovedna za udrzbu a servis pocitacov, v ktorych sa nachadzaji osobné tidaje t.j. pracovnikovi IT.
e) Pri spraciivani osobnych udajov prostrednictvom PC, je opravnena osoba povinna zabezpecit', aby
obrazovky monitora nespristupnovali osobné tidaje dotknutych oséb inym fyzickym osobam (napr.
komukol'vek kto vojde do miestnosti, kde sa spractivaju osobné udaje).

f) Opravnena osoba sa musi vyvarovat’ konaniu, ktoré by malo za nasledok infikovanie pocitaca
Skodlivymi koédmi, stahovaniu spoloc¢ensky nepripustného obsahu a instalécii softvéru, ak tento nebol
vopred prevadzkovatel'om schvaleny.

g) Opravnena osoba je povinna pouzivat’ technické prostriedky tak, aby sa neumoznilo zdiel'anie dat
chranenych autorskymi pravami ako aj osobnych tdajov inym pouzivatel'om siete internet.

h) Opravnena osoba nesmie pouzit’ aktiva prevadzkovatela na akykol'vek neopravneny utok, pokus o
utok alebo prienik do inych informacnych systémov a obdobnej prevadzkovatel'om neschvalenej alebo
protipravnej ¢innost’.

1) Opravnena osoba je povinna pouzivat’ technické prostriedky prevadzkovatel’a na sukromné ucely len
s jeho stthlasom. Pomocny obsluzny personal nesmie mat’ pristup k informacnému systému. V
nepritomnosti opravnenych oséb musi byt priestor s IS uzamknuty a pristup do pocitaca musi byt
chraneny heslom.

j) Oprévnena osoba je povinna dbat’ na to, aby svojim chovanim nesposobila inu, nematerialnu ujmu,
poskodenie dobrého mena a povesti prevadzkovatel’a.

k) Zdrziavanie sa 0osob vratane opravnenych, v priestoroch, kde sa nachadzaji informacné systémy
obsahujuce osobné udaje, po pracovnej dobe je mozné iba so suhlasom nadriadeného, pripadne
Statutarneho organu prevadzkovatela.

Zasady pre pouzivanie prenosnych pocitacov

a) V pripade prace s prenosnym pocitacom subory s osobnymi udajmi, dévernymi informaciami
ukladat’ len v nevyhnutnych pripadoch. Pouzivatel’ zodpoveda za fyzicklli ochranu prenosného
zariadenia proti kradezi, zneuZitiu, poSkodeniu.

b) Je zakazané pracovat’ s dovernymi informaciami a osobnymi idajmi na verejne pristupnych
miestach. (kaviarne, Cakarne a pod.)

¢) Subory s osobnymi tidajmi a dovernymi informaciami ulozené na fyzickom médiu pocas presunu
musia byt’ uloZené v Sifrovanej forme, Sifrovanej pomocou $pecializovaného softvéru pouzitim
dostato¢ne silného kryptografického algoritmu, alebo spustitel'né len Specidlnou aplikaciou.

d) V pripade, ak opravnend osoba pracuje s osobnymi udajmi prevadzkovatel'a v domacom prostredi
nesmie za tymto ucelom vyuzivat’ stkromné e - mailové schranky na vol'ne dostupnych e - mailovych
serveroch, ale vyluéne pracovné e - mailové schranky. Taktiez musi prijat’ také opatrenia, aby osobné
udaje spracuvané v domacom prostredi neboli neopravnené spristupnené, poskytnuté, zverejnené resp.
aby nedoslo k akymkol'vek nepripustnym formam spractvania, kedy by sa s osobnymi udajmi mohli
oboznamit’ neopravnené osoby.
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Zasady pri praci s elektronickou postou

a) Je zakazané prostrednictvom emailu, telefonickych hovorov, pripadne inych komunikac¢nych
prostriedkov Sirit’ déverné informacie prevadzkovatel’a IS.

b) Pri odosielani osobnych tdajov prostrednictvom elektronickej posty opravnena osoba vzdy
dosledne preveri spravnost’ e - mailovej adresy. Opravnena osoba je povinna pouzivat’ antivirusova
ochranu prichadzajicej a odchadzajucej posty a nikdy ju nevypinat’.

¢) Pri odosielani elektronickej poSty opravnena osoba vyuZzivani zabezpecenie. Opravnena osoba
nereagujte na spravy typu: ,,poslite tento e - mail vSetkym svojim znamym®. Je to poruSenie
internetove;j etiky, obt’azuje to ostatnych pouzivatel'ov a zahlcuje to komunikac¢né linky.

d) Je zakazané posielanie a otvara nie priloh - pripojenych suborov v elektronickej poste, ktoré mozu
nejakym spdsobom ohrozit’ alebo poskodit’ prevadzku informacného systému, trvale alebo docasne
znizit’ jeho vykonnost’ alebo ohrozit’ jeho bezpecnost’.

Bezpecnostné incidenty

Zaznamenavanie udajov je potrebné pre prijatie vhodnych priebeznych opatreni, ako aj nasledne;j
analyzy priebehu bezpecnostného incidentu s cielom zamedzenia opatovnému vyskytu. Ak je to nutné
zodpovedny pracovnik prevadzkovatel'a implementuje opatrenia pre zamedzenie d’alSich dosledkov
incidentu, ako aj moZnosti jeho opakovania. Nasledne treba nahlésit’ incident ak unikli osobné udaje
najneskor do 72 hodin uradu na ochranu osobnych udajov. Kontrolna ¢innost’ zabezpecuje
konatel” spolo¢nosti alebo nim uréeny pracovnik.

6. ZOHEADNENIE PRAV A OPRAVNENYCH ZAUJMOV DOTKNUTYCH
0OSOB A DALSICH OSOB, KTORYCH SA ZAMYSEANE SPRACUVANIE
TYKA.

Zakladnym bezpecnostnym zdmerom tohto dokumentu je ochrana osobnych tidajov vSetkych
dotknutych 0s6b — zamestnancov prevadzkovatela (aj potencidlnych), ktori poskytli svoje osobné
udaje pre Gcel vytvorenia pracovno-pravneho vzt'ahu. Pod tito skuto¢nost’ d’alej spada ochrana
osobnych tidajov externych spolupracovnikov, s ktorymi prevadzkovatel’ méze dojst’ do styku v ramci
jeho predmetov podnikania. Rovnako tak budi chranené osobné idaje dotknutych osob, klientov —
zdkaznikov prevadzkovatel'a. Dalej mozu byt dotknutymi osobami v zmysle tohto bezpe&nostného
zameru aj vSetky osoby, ktorym je umozneny vstup do priestorov prevadzkovatela.

Prevadzkovatel zabezpecuje dotknutym osobam nasledovné:

e pred zacatim spracuvania jednoznacne a konkrétne vymedzi ucel spractivania,
e povinnost’ oznamenia incidentu dotknutej osobe v zavaznych pripadoch,

e pravo na prenosnost’ udajov dotknutych osob,

e pravo na vymaz dotknutej osoby (ak su data protizakonne spractivané),

e moznost’ odvolat’ suhlas dotknutej osoby kedykol'vek,

e narozdielne Gcely ziskavat osobné udaje osobitne,

e osobné udaje ziskané na rézne ucely nezdruzovat’,

e gspracuvat len spravne, uplné a aktualizované osobné tdaje,
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nespravne a neuplné osobné udaje blokovat’, opravit’ alebo doplnit,

udaje, ktoré nie je mozné opravit’ alebo doplnit’ zlikvidovat’,

zabezpecit', aby osobné udaje boli spractivané vo forme umoznujucej identifikaciu
dotknutych 0s6b pocas doby nie dlhSej, ako je nevyhnutné na dosiahnutie ucelu spracuvania,
zlikvidovat’ osobné udaje, ktorych ti¢el spracuvania sa skoncil,

spracuvat’ osobné udaje v sulade s dobrymi mravmi,

nevynucovat’ suhlas dotknutej osoby hrozbou odmietnutia zmluvného vztahu, dodania
sluzieb alebo tovaru,

vo vSeobecne zrozumitel'nej forme poskytnit’ informdcie o stave spractivania osobnych
udajov v rozsahu: nazov, sidlo alebo trvaly pobyt, pravnu formu a identifika¢né ¢islo
prevadzkovatela; meno a priezvisko Statutarneho organu prevadzkovatela; identifikacné
oznacenie informacného systému; ucel spractivania, zoznam osobnych udajov a okruh
dotknutych 0s6b; okruh prijemcov, ktorym st alebo budu tdaje spristupnené, tretie strany,
ktorym osobné idaje st alebo budi poskytnuté; tretie krajiny, do ktorych sa uskutoéiiuje
prenos osobnych udajov; pravny zaklad informa¢ného systému; formu zverejnenia, ak sa
zverejnenie osobnych udajov vykonava; v§eobecnu charakteristiku opatreni za zabezpecenia
ochrany osobnych udajov a datum zacatia a dobu spractivania,

vo v§eobecne zrozumitelnej forme presné informacie o zdroji, z ktorého boli osobné udaje
ziskané,

vo v§eobecne zrozumitel'nej forme odpis osobnych udajov,

opravit’ nespravne, neuplné alebo neaktualne osobné udaje,

likvidovat’ osobné udaje po splneni ucelu spractuvania; vratit’ uradné doklady, ak boli
predmetom spracuvania,

likvidaciu osobnych udajov, ak doslo k poruseniu zakona.

bezodkladné pisomné oznamenie dotknutej osobe a Uradu na ochranu osobnych udajov SR,
ze na zaklade pisomnej ziadosti opravnenej osoby, ktorej prava boli obmedzené, boli jej
nespravne, netiplné alebo neaktudlne osobné udaje opravené,

pripadne zlikvidované; ak boli predmetom spractivania uradné doklady obsahujuce osobné
udaje, Ze jej boli vratené,

realizaciu technickych, personalnych a organiza¢nych opatreni a dohliada na ich aplikaciu v
praxi,

dohl'ad pri vybere sprostredkovatel’a a pripravu pisomnej zmluvy alebo poverenia pre
sprostredkovatel’a; preveruje dodrziavanie dohodnutych podmienok,

dohl'ad nad cezhrani¢nym tokom osobnych tdajov.
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